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S6 thang lam
viéc quy doi

Hoc ham, hoc vi, Ho va - .
TT té.n T T SHCC/MSSV | bon vi cong tac

Thanh vién chd chét

Trudng Dai hoc Bach Khoa - DHQG

1 | TS. Tran Viét Hon 002342 3
= Hiong Tp.HCM
Nghién ctu sinh, hoc vién cao hoc, sinh vién
Cong ty TNHH Robert Bosch
1 | Tran Bdo An (1670543) 1670543 Engineering and Business Solutions Viét 3

Nam

MO TA NGHIEN CUU

Téng quan tinh hinh nghién ctu trong, ngoai nuéc

Internet van vat (Internet of Things, 10T) la thuat ng{t dung dé chi cac déi tugng c6 thé dugc nhan biét
(identifiable) cling nhu chi su tén tai cla ching trong mot kién trdc mang tinh két ndi. Gan day thuat ngit
nay xuat hién kha nhiéu va thu hit khéng it sy quan tam chd y cta thé gii cdng nghé vi sy bung né cua loT
trong tuong lai sé cé tdc dong manh mé t6i cudc sdéng, cong viéc va xa hoi loai nguoi. Viéc trang bi nhiing
céng nghé theo ddi, nhan biét vao nhing vat thong dung trong dai séng sé lam thay déi rat nhiéu cach
chiing ta tuong tac véi do vat cling nhu cach tuong tac gitta nguoi véi ngudsi.

Hién tai, loT thudng dugc nghi ngay tdi cac van dé lién quan dén nha théng minh (smart homes) [1] lam
tang chat lugng cudc séng. Tuy nhién, ¢ cap cao hon la thanh phé théng minh (smart cities), cé thé gilp cho
viéc quan ly thanh phd trd nén linh hoat hon, dap Ung nhanh véi cac van dé xay ra trong toan thanh phé.
Nhu vay, co thé thdy, va ta cling thudng dugc nghe, viéc can lam chi la chuan bi tinh than két néi, tuy nhién
viéc két n6i nay hién nay chua dugc thong sudt [2, 3] do chua cd mot chudn két ndi chung [4]. Va mét van
dé ciing 16n khdng kém va gay ra nhiéu lo ngai trong viéc phat trién IoT la van dé bdo mat [5, 6].

Chd nhiém dé tai va nhdm nghién cutu cé kinh nghiém va quan tam dén van dé bado mat nén da chi dong
nghién ctu vé van dé bao mat trong nha thong minh. Nhém nghién cttu da chon lya cu thé mét bd phan lién
guan rat Ién dén nhiéu van dé bao mat, ké ca cac cach tiép can truc tiép va qua mang dé la 6 khdéa nha dé
nghién ctiiu, nham dé xuat cac giadi phap gép phan vao viéc ddm bdo an ninh cho cac hé théng smart homes
ndi riéng va hé thong loTs néi chung. Theo théng ké, trong ndm 2015 cé khoang 4500 bai bdo va 3000 bang
sang ché, nam 2016 cé khoang 5200 bai bdo va 3500 bang sang ché, 9 thang dau nam nam 2017 cé
khoang 3300 bai bdo va 900 bang sang ché lién quan dén & khda trong nha thong minh cho thay sé lugng
I6n va sy 6n dinh qua cac nam, chiing té rang day la van dé dang néng hoi. Ban than chd nhiém dé tai va
nhém nghién ctu da hoan thanh mét dé tai nghién ciu khoa hoc cap Trudng vao nam 2016, da cé déng gdép
mot phai phap bdo mat tai chd cho khéa cta va da c6 mot bai bdo khoa hoc dugc bao cdo tai mot trong
nhdng hoi nghj hang dau thé gidi vé bdo mat la FDSE. Thanh vién chl chot cla dé tai dé hién tai dang la hoc
vién cao hoc van tiép tuc hudng nghién ctiu nay, nhung mé réng hon Ién tam muc toan hé théng nha thdong
minh. Hién tai, cdu trdc hé théng khda trong hé thong nha théng minh cé thé hinh dung nhu sau:

*lHinh 1. C4u tric thong thudng cua hé théng khéa trong nha théng minh

Nhu thé hién trong Hinh 1, cé 2 d6i tugng truc tiép giao tiép vdi khéa la Ngudi st dung (mang nghia la cha
nha) va khach khua, ban be, hang xdm lang giéng, ngudi giao hang, ngudi dua thu, ... (mang nghia la
khach). Nguoi st dung thi cé thé giao tiép hai chiéu va giao tiép truc tiép téi hé thong mang diéu khién. Con
déi tugng khach thi chi giao tiép truc tiép vdi 6 khda. Cac 6 khda trong mot hé thong dugc diéu khién bang
mot hé thdng mang. Hé thong diéu khién qua mang nay ¢ 2 céng viéc chinh:

- Thit nhat, diéu khién déng/mad khéa tuy theo tinh trang yéu cau ti nhiing ngudi giao tiép véi khda va phan
quyén, thuc hién qui trinh thay déi mat ma.
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- Thi hai, luu trt cac thdng tin vé tinh trang khéa va cung cép cac thong bdo tré lai khéa.
Méi duong két néi nhu vady trong hé théng déu co thé la ché yéu vé bao mét dé cac déi tuong
xau khai thac.
Viéc gidi quyét dugc van dé bdo mat trong lién két truc tiép gitta chl nha hoac khach véi khda cua trong dé
tai cap Truong nhu da néu trén, ngoai viéc ddm bao an toan cho mot két ndi trong chudi két ndi cla hé
théng khéa trong nha thong minh, con gitip nhém nghién ctu phat trién dugc mat gidi phdp téng cuong bao
mat cho toan bd hé théng.
Y tuéng khoa hoc, tinh cap thiét va tinh méi
* Y tudng khoa hoc
Véi viéc ddm bdo gan nhu tuyét doéi cho mdi lién két gitta nguoi (chd nha hay khach) véi khéa cia bang ma
hda Rolling code két hgp RSA (trong dé tai cap Truong T-CK-2016-02), hé thdng khda ctiia cho nha théng
minh cé thé duogc cau tric lai nhu sau:

=IHinh 2. C4u tric cia hé théng khéa trong nha thong minh dugc dé xuat mgi

Diém khac biét I6n nhat trong m6 hinh dé xuat nay so véi hé thdng thong thudng la tdng kha nang kiém
soat cho ngudi st dung (chi nha). Luu y rang c6 thé cd nhiéu chi nha. Trudc hét, két néi gita khach va khéa
la 2 chiéu theo tinh ndng clia ma Rolling code két hgp RSA, nhung van ddm bao an toan. Thit hai, cac két noi
trong mang diéu khién cling la nai c6 ti 1& tdn cong cao thi sé dugc tang thém mot tang bdo mat bang cach
gidi han viéc diéu khién khdéa tir nguoi st dung thdng qua mang. Giao tiép gilta nguoi s& dung va mang chu
yéu chi la thay déi password, mot viéc ma lau lau xay ra mot 1an va xuat hién tai moét thoi diém khong biét
trudc, sé lam gidm kha nang ké xau trich loc ra dugc password. Nhu vay, can cé thém mét dudng két noi
truc tiép tur nguoi st dung dén khach dé thay thé, va con dudng nay cé thé dugc thuc hién bang tin nhan
SMS nhu cadch cac ngan hang hién gid dang lam véi ma OTP, gilp bdo mat ma van tién lgi, va ngudi st dung
con thém tinh chld dong va kiém sodt. Cac chiic ndang khac trong mang van gilt nguyén, nhung luu y rang
cac két n6i nay yéu cau phai biét password. Do dé, ké xau sé chi con mot con dudng la tan cong truc tiép
vao mang, cé thé thdng qua internet chit khé long tan cong gian tiép qua con ngudi. Hién gid, viéc tdn céng
truc tiép qua internet nay thi nam ngoai kha nang cta bat ky nhém nghién ctu nhé |é nao ma hién nay vén
la van dé cla toan nganh bdo mat trén toan thé gidi.

* Tinh cap thiét
VGi toc do phat trién nhanh chéng clia nha théng minh va cac hé théng loTs nhu hién nay, dac biét la van dé
bdo mat trong hé thong loTs, van dé ma dé tai gidi quyét mang tinh thai su, rat can thiét hién nay.

* Tinh moi
Nho dua trén nén tang la méi lién két truc tiép gidfa ngudi va khéa cé do bao mat rat cao, qui trinh va cau
trdc hé thong khda ctra cho nha thong minh dugc dé xuat la hoan toan méi, chua dugc cong bé trudc day.
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Ké hoach va phuong phap nghién citu
Muc tiéu
Dé xuat mot cau tric bdo mat cho hé théng khéa cira trong nha théng minh dé tdng cudng dé an toan cho
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hé théng.

Noi dung
Liét ké va mé ta chi tiét ndi dung nghién clu

NGi dung 1: Tim hiéu téng quan

Muc tiéu néi dung 1

- Tim hiéu téng quan vé cac hé théng khda trong nha thdng minh, tap trung vao phan bado mat
Chi tiéu danh gia

- 01 ban bao cdo téng quan vé cac hé thédng khéa trong nha théng minh

Ké hoach thuc hién

- 01 thang

Phuong phap

- Nghién ctu tai liéu

Phén tich va dién giai sé liéu thu duoc

- Téng hgp cau tric hé théng khéa théng minh hién tai, nhiing noi cé nguy co bi tan cong

N6i dung 2: Dé xuét céu triuc hé théng va qui trinh bao méat mai

Muc tiéu néi dung 2

- Xay dung cdu trdc va qui trinh bdo mat mdi dé gidm sé diém c6 nguy co tan cong cao trong hé théng
Chi tiéu danh gia

- 01 ban bdo cdo chuyén dé vé cau tric hé théng va qui trinh bdo mat mdi cho hé théng khda trong nha
thong minh

Ké hoach thuc hién

- 04 thang

Phuong phap

- Tiép can theo hudng gidm sé lugng két nodi dé bj tan cong hodc cé ti 1é tén cong cao

- Tan dung phuong phap bdo mat két hgp Rolling code va RSA cho 6 khéa dién ti

Phén tich va dién giai sé liéu thu duoc

No6i dung 3: Xay dung mé hinh va mé phdng kha nang bao mat

Muc tiéu néi dung 3

- Xay dung dugc mo hinh hé théng khda trong nha théng minh vdi mot server va mot sé 6 khda dién tu va
mo phoéng ching minh kha nang phong vé trudc céc cach tiép can cla déi tugng xau.
Chi tiéu danh gia

- Cau trdc hé théng nhu dé xuat

- Hoat dong ding theo qui trinh dé xuat

Ké hoach thuc hién

- 04 thang

Phuong phap

- Xay dung gid lap server, cac nit mang, thiét l1ap cac két néi va thu nhan dd liéu
Phan tich va dién giai sé liéu thu duoc

Noi dung 4: Bdo cao

Muc tiéu néi dung 4

- Hoan thanh céac ban bao cédo can thiét va viét don dang ky Sang ché/Giai phap hi ich.
Chi tiéu danh gia

- C4c ban bao cdo: bao cdo gilta ky, bdo cdo chuyén dé, bdo céo tong két dé tai, ...

- 01 hé so dang ky Sang ché&/Giai phap hitu ich

Ké hoach thuc hién

- Hoan chinh céc ban béo céo - 01 thang
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- Hoan chinh ho so dang ky Sang ché/Giai phap httu ich - 01 thang
Phuong phap
Phén tich va dién giai sé liéu thu duoc

B6 Két qua nghién cuu
B6.1 An pham khoa hoc

A N L . Du kién noi cdng bo L
TT | Tén sach/bai bao du kién So6 luon . , Ghi ch
/bai wud ong (tén Tap chi, Nha xuat ban) rehd
B6.2 Pang ky s& hitu tri tué
TT | Hinh thic dang ky | S6 lugng | Ni dung du kién dang ky Ghi chu
Co ché tang cudng bdo mat cho hé théng cia ty don
1 | Gidi phdp hiiu ich 1 . 9 o g. ' ' 9 faeng
trong nha théng minh
Mé ta san pham/két qua nghién citu
Dang I: Cac san pham mém
TT | Tén san pham Chi tiéu danh gia (dinh lugng) Ghi chu
Co ché t3 uong bao mat cho hé thé Ga ty
1., N R ngA a0 ma €ho Nk Ehong ctia & 01 cdu truc hé thong va qui trinh bdo mat
dong trong nha théng minh

Dang ll: Cac san pham ciing

Mic chat lugng

Tén san pham cu Miu tuong tu Du kién sé
thé va chi tiéu chat | Pon vi Chi tiéu danh i 9 o ) a2
™ \rona chii véu cia do 1 tieu da (theo cac tiéu chudn méi | lugng/quy mé san
0 97 VA gia (dinh nhat) pham tao ra
san pham luong)
Trong nuéc | Thé giéi

Mitc chat lugng cac san pham dang Il so véi cac san pham tuong tu trong nudc va thé gidi
B6.3 Két qua dao tao

TT | Cap dao tao | S6 lugng | Nhiém vu duogc giao trong dé tai Dy ki€n kinh phi (Triéu dong)

1 [Thacsi 1 Dong chl nhiém dé tai 11.5

B7. Kha nang ting dung két qua nghién ctu

B7.1 Kha nang ung dung trong linh vuc dao tao, nghién ctru khoa hoc & cong nghé, chinh sach, quan
ly...
Két qua nghién ctu tur dé tai cé thé dugc ing dung trong nhiéu moén hoc clia chuong trinh nganh Co dién ti
hodc Ky thuat mdy tinh. Qua lién hé budc dau véi cong ty chuyén san xuat khda thong minh GLock thi cong
ty san sang nhan chuyén giao néu dé tai dat dugc cac két qua kha quan.

B7.2 Kha nang vé ing dung cac két qua nghién ctru vao san xuat kinh doanh, vé lién doanh lién két
véi cac doanh nghiép, vé thi truong

B7.3 Phuong thic chuyén giao két qua nghién citu

B8. Tong hop kinh phi dé nghi PHQG-HCM cap

Don vij tinh: triéu déng
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Pé nghi PHQG-HCM cap

TT | Cac khoan chi phi
Kinh phi Trong dé khoan chi (*) %
1 | Khoan 1: Tra cong lao dong 23,00 23,00 | 100,00%
2 | Khodn 2: Nguyén vat liéu, nang lugng 0,00 0,00 0,00%
3 | Khodn 3: Thiét bi, mdy méc 0,00 0,00 0,00%
4 | Khodn 4: Xay dung, sra chira nho 0,00 0,00 0,00%
5 | Khoan 5: Chi khac 0,00 0,00 0,00%
cong: 23,00 100%

(*) Theo quy dinh tai Théng tu s6 93/2006/TTLT/BTC-BKHCN cua lién BJ Tai chinh - B6 Khoa hoc va Céng
nghé ban hanh ngay 04/10/2006 va Théng tu sé 44/2007/TTLT/BTC-BKHCN cua lién B Tai chinh - B¢ Khoa
hoc va Céng nghé ban hanh ngay 07/5/2007.
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Ngay ...... thang ...... nam......... Ngay 30 thdng 06 nam 2025

Chu tich hoi déng tham dinh '’ Chud nhiém Pong chd nhiém
TS. Tran Viét Hong Tran Bao An

Ngay ...... thang ...... nam......... Ngay ...... thang ...... nam.........

Coquan cha tri* Co quan chd quan ™
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